
Encuesta de Necesidades de Protección de Datos Críticos 

Información General 

1. Nombre de la Organización: Gobernación del Cauca 

2. Departamento/Área: Secretaría General 

3. Nombre del responsable de Seguridad de la Información: 

4. Correo Electrónico de Contacto: 

 

Gestión de Activos de Información 

5. ¿Cómo se gestionan actualmente los activos de información en su organización? 

o De manera centralizada 

o De manera descentralizada 

o Otro (por favor, especifique): 

6. ¿Qué tipos de activos de información maneja su organización? (Seleccione todos 

los que apliquen) 

o Documentos físicos 

o Archivos digitales 

o Bases de datos 

o Sistemas de información 

o Otro (por favor, especifique): 

 

Evaluación de Criticidad 

7. ¿Cómo evalúa su organización la criticidad de los activos de información? 

o Basado en la confidencialidad 

o Basado en la integridad 

o Basado en la disponibilidad 

o No se realiza una evaluación formal 

o Otro (por favor, especifique): 

 

 



8. ¿Con qué frecuencia se revisa la criticidad de los activos de información? 

o Mensualmente 

o Trimestralmente 

o Anualmente 

o No se revisa regularmente 

o Otro (por favor, especifique): 

 

Gestión de Riesgos 

9. ¿Qué metodologías utiliza su organización para la gestión de riesgos de seguridad 

de la información? 

o Análisis cualitativo 

o Análisis cuantitativo 

o No se utiliza una metodología formal 

o Otro (por favor, especifique): 

10. ¿Con qué frecuencia se realizan evaluaciones de riesgos en su organización? 

o Mensualmente 

o Trimestralmente 

o Anualmente 

o No se realizan evaluaciones regulares 

o Otro (por favor, especifique): 

 

Cumplimiento Normativo 

11. ¿Está su organización actualmente certificada bajo la norma ISO 27001? 

o Sí 

o No 

o En proceso de certificación 

 



12. ¿Qué desafíos enfrenta su organización para cumplir con la norma ISO 

27001? (Seleccione todos los que apliquen) 

o Falta de recursos 

o Falta de conocimiento 

o Complejidad de los requisitos 

o Otro (por favor, especifique): 

 

Necesidades y Expectativas 

13. ¿Cuáles son las principales necesidades de su organización en términos de 

protección de datos críticos? (Seleccione todos los que apliquen) 

o Mejora en la gestión de activos 

o Evaluación más precisa de la criticidad 

o Gestión de riesgos más efectiva 

o Cumplimiento normativo 

o Otro (por favor, especifique): 

14. ¿Qué expectativas tiene su organización respecto a una nueva plataforma de 

gestión de seguridad de la información? (Seleccione todos los que apliquen) 

o Facilidad de uso 

o Integración con sistemas existentes 

o Automatización de procesos 

o Reportes y análisis detallados 

o Otro (por favor, especifique): 

 

Comentarios Adicionales 

15. Por favor, proporcione cualquier comentario adicional que considere relevante 

para comprender mejor las necesidades de su organización en términos de 

protección de datos críticos: 

 

 


