Reporte ciudadano de cultivos ilicitos: propuesta de solucion mediante aplicativo movil
Contexto y reto

El desafio que se plantea es desarrollar una plataforma digital que permita a los ciudadanos
del departamento del Cauca, en Colombia, reportar de manera andnima la ubicacion de
posibles cultivos ilicitos en sus comunidades. Esta problematica surge en un contexto donde
el cultivo de drogas ilicitas esta vinculado a la violencia, la inseguridad y la falta de
gobernabilidad en ciertas regiones rurales. A pesar del deseo de algunos ciudadanos de
colaborar con las autoridades, se enfrentan a grandes obstaculos:

1. Acceso limitado ainternet en areas rurales, donde la cobertura de redes moéviles es
intermitente o inexistente.

2. Miedo a represalias, ya que denunciar este tipo de actividades podria poner en
riesgo la vida de los ciudadanos si su identidad se llegara a conocer.

3. Dificultad para contactar de manera segura a las autoridades locales,
especialmente en zonas donde no hay acceso a las redes de comunicacion
convencionales.

Por lo tanto, la plataforma debe abordar estos desafios proporcionando una solucién
eficaz, seguray andnima para la recolecciény envio de la ubicacién de cultivos ilicitos.

Razén para escoger este reto

El Cauca es una regidon conocida por la presencia de grupos armados y la producciéon de
cultivosiilicitos. Las comunidades rurales que enfrentan esta problematica son, a menudo, las
mas afectadas por el conflicto derivado de estas actividades ilegales. Sin embargo, estos
mismos ciudadanos son quienes poseen el conocimiento mas directo sobre las ubicaciones
de los cultivos. Si estos ciudadanos pudieran reportar los cultivos de manera anénima y
segura, se podrian proporcionar datos valiosos a las autoridades locales para combatir esta
actividad ilicita.

Este reto también representa una oportunidad para integrar tecnologia innovadora con un
impacto directo en el bienestar de las comunidades rurales. Al proporcionar una solucién
accesibley segura, los ciudadanos podran colaborar de manera efectiva sin poner en riesgo su
seguridad personal.

Posibles ideas de solucion

A un nivel basico, se podrian plantear varias soluciones tecnoldgicas para abordar esta
problematica:

1. Formulario web basico: Un sitio web donde los ciudadanos puedan ingresar las
coordenadas de un cultivo ilicito de forma manual. Aunque esta soluciéon es
relativamente sencilla de implementar, depende completamente de una conexién a
internet. Dado que muchas areas rurales del Cauca carecen de acceso fiable a
internet, esta solucién resultaria ineficaz en la mayoria de los casos.



2. Aplicacion movil con envio en tiempo real: Desarrollar una aplicacién movil que
capture automaticamente la ubicacién GPS del usuario y la envie en tiempo real a las
autoridades. Sin embargo, esta opcion también enfrenta el mismo problema de
conectividad. Si el usuario no tiene acceso a internet en ese momento, no podria enviar
elreporte.

3. Aplicacion movil con captura y almacenamiento offline: Una solucién mas
avanzada y viable seria desarrollar una aplicacidon que permita capturar la ubicacion
GPS sin conexion a internety almacenar los datos de manera local en el dispositivo del
usuario. Posteriormente, cuando el dispositivo recupere acceso a internet (por
ejemplo, al conectarse a una red wifi o mdvil), los datos almacenados se enviarian
automaticamente a las autoridades.

La tercera opcidn es la solucién méas adecuada paralas condiciones en las que operan muchas
comunidades rurales del Cauca. Es una solucién que no depende de la conexidn a internet en
el momento del reporte, lo que la hace efectiva en cualquier contexto geografico. También es
seguray anénima, lo que garantiza la proteccion del ciudadano que realiza el reporte.

Solucion propuesta: aplicacion moévil con captura offline y envio posterior

La solucion que se propone es una aplicacion moévil que permite capturar la ubicacién GPS del
usuario sin necesidad de estar conectado a internet. Al presionar un icono o botén en el
celular, el dispositivo capturarda automaticamente la latitud y longitud de la ubicacién actual
del usuario, junto con un registro de la fecha y hora. Estos datos se almacenaran localmente
en el dispositivo y se enviaran a las autoridades locales cuando el dispositivo vuelva a tener
acceso a internet.

Flujo General de la Solucién

1. Presionar el Boton: El usuario presiona un botdn en el celular, que sera la Unica accion
necesaria.

2. Captura de Ubicaciéon sin Conexién a Internet: La aplicacion obtiene la ubicacién
GPS (latitud y longitud) del usuario en el momento en que se presiona el botén,
utilizando los servicios de ubicacion del dispositivo.

3. Almacenamiento Local de Datos: Los datos capturados (latitud, longitud, fecha y
hora) se almacenan localmente en el dispositivo hasta que haya acceso a internet.

4. Envio de Denuncia Automatico: Cuando el dispositivo recupere la conectividad, la
aplicacién enviard automaticamente los datos de ubicacion a la plataforma central de
denuncias de manera anénima.

Caracteristicas de la solucién

1. Captura de ubicacion GPS sin conexion a internet: La aplicacion debera acceder
a los servicios de GPS del dispositivo mévil para obtener las coordenadas de la
ubicacién del usuario. Es importante que esta funcionalidad no dependa de una
conexion a internet, ya que en muchas areas rurales no hay cobertura de red.



2. Almacenamiento local de datos: Los datos de ubicacién se guardaran en el
dispositivo hasta que el dispositivo recupere conexidn a internet. Para esto, se puede
usar una base de datos local como SQLite o almacenamiento basado en archivos.

3. Envio de datos automatico cuando haya conexion: Una vez que el dispositivo
vuelva a tener conexion, la aplicacién se encargara de enviar los datos almacenados
automaticamente a la plataforma de las autoridades.

4. Anonimato garantizado: La identidad del usuario estara completamente protegida,
ya que la aplicacion no solicitara datos personales ni registrara informacion que pueda
identificar al denunciante. La informacién de geolocalizacion sera enviada de manera
anonima.

Implementacién detallada
1. Captura de ubicacion GPS sin conexion a internet

Para capturar la ubicacién GPS sin internet, se puede utilizar un framework como Flutter (que
permite desarrollar aplicaciones tanto para iOS como para Android). Flutter tiene paquetes
como " geolocator™ o "location’ que permiten acceder a los servicios de geolocalizacion del
dispositivo. La aplicacion debe solicitar permisos para acceder al GPS y obtener la latitud y
longitud.

Codigo de ejemplo en Flutter para capturar ubicacion:
import ‘p

Future<P ion> getCurrentLocation() async {
jficeEnabled;
LocationPermission permission;

B estH

iceEnabled = await Geolocator.islLocationServiceEnabled();
(!serviceEnabled
turn Future.error( s

permission = await Geolocator.checkPermissio
if (permission LocationPermission.denied)
permission = it Geolocator.requestPermission
if (permission == Loca
return Future.error(’Pe

(permission == LocationP
return Future.error('Permi

H

return await Geolocator.getCurrentPosition(desiredAccuracy: LocationAccuracy.high);




Este cddigo verifica si los servicios de ubicaciéon estan habilitados en el dispositivo y si los
permisos de ubicacion han sido concedidos. Si todo esta correcto, el dispositivo obtendra las
coordenadas de latitud y longitud.

2. Almacenamiento local de datos

Una vez capturada la ubicacion GPS, los datos deben almacenarse localmente en el
dispositivo hasta que haya una conexion disponible para enviarlos. Para esto, se puede utilizar
SQLite, una base de datos ligera que se ejecuta en el propio dispositivo movil.

Cadigo de ejemplo para almacenar ubicacion en SQlite:

import
import

Future<Database» initializeDatabase() async {
return openDatabase(
join(await getDatabasesPath(), "1
db, version
ute(
ABLE locatic id R Y, latitude T

» savelocation(D 2 db, String latitude, String longitude) async {
ait db.insert(

': longitude, ° mp': DateTime.now().teString()},

Este codigo crea una base de datos local llamada " locations.db™ con una tabla que almacena
las coordenadas de latitud, longitud y la marca de tiempo en que se capturaron.

3. Envio de datos automatico

Cuando el dispositivo detecte una conexion a internet disponible, la aplicacién podra verificar
si hay reportes pendientes por enviar y transmitird automaticamente los datos almacenados a
la plataforma de las autoridades. Esto puede hacerse utilizando una solicitud HTTP que envie
los datos de geolocalizacion a un servidor.



Cadigo de ejemplo para enviar datos a un servidor:

import 'pack http/http.dart' as http;
import ‘dar - 3

Future< » sendLocation(5tring latitude, g longitude)

final String apiUrl = "htt ur op - int
tinal response = await http.post(
Uri.parse(apiurl),
<5tring, String>

latitude,
longitude,
DateTime.now().to5tring()

if (response.statusCode == 2@8) {
print( "Ubicac i-'| enviada

print

Este cddigo envia los datos al servidor de las autoridades locales cuando hay conexién
disponible.

4. Garantia de anonimato

La aplicacién no debe solicitar ningln dato personal ni almacenar informacion que pueda
identificar al usuario. Para asegurar el anonimato, los datos de ubicacién se enviaran de
manera andénima a un servidor, sin asociarlos con ningun identificador Unico del dispositivo o
del usuario.

Tecnologias necesarias para implementar la solucion

1. Flutter o React Native: Estos frameworks permiten el desarrollo multiplataforma, es
decir, que se puede crear una sola aplicacién que funcione tanto en dispositivos
Android como en iOS, optimizando el tiempo y los recursos de desarrollo.

- Flutter es ideal por su robustez y facilidad para trabajar con geolocalizaciéon
y bases de datos locales.

- React Native también es una opcidén viable, aunque puede requerir mas
configuracién en algunos aspectos.



2. SQLite: Para almacenar de manera local las ubicaciones capturadas cuando no hay
conexion a internet.

3. HTTP Requests: Para enviar las ubicaciones cuando haya una conexién disponible.
Las solicitudes HTTP permiten que la aplicacién interactie con el servidor de las
autoridades.

4. Servidor Backend con API REST: El servidor debe estar configurado para recibiry
procesar los datos de las ubicaciones que la aplicacién mavil envie. Este servidor
debera estar protegido mediante HTTPS para garantizar la seguridad de los datos.

¢Por qué esta solucion es viable?

- Funcionalidad offline: La capacidad de capturar y almacenar datos sin necesidad de
conexidn a internet es fundamental en las areas rurales del Cauca, donde la conectividad es
limitada.

- Anonimato del usuario: Al no solicitar datos personales, la aplicacion protege a los
ciudadanos que quieran reportar cultivos ilicitos, promoviendo su participacion sin temor a
represalias.

- Interfaz simple: El uso de un botén uUnico para capturar la ubicacidon asegura que la
aplicacidn sea facil de usar, incluso para personas con poca experiencia tecnolégica.

- Escalabilidad: Esta solucién puede ser implementada inicialmente para reportar cultivos
ilicitos, pero también puede escalarse para incluir reportes de otras actividades ilegales o
situaciones de emergencia en el futuro.

¢Por qué es la mejor solucion?

- Adaptada al contexto rural: Disefiada especificamente para areas rurales con baja
conectividad a internet.

- Seguridad y confianza: Al garantizar el anonimato, los ciudadanos pueden colaborar con las
autoridades sin temor.

- Uso minimo de recursos: La aplicacion es ligera y no consume muchos recursos del
dispositivo, lo que la hace ideal para su uso en smartphones de gama baja, que son comunes
en areas rurales.

Conclusion

La aplicacion movil que se propone resuelve de manera eficiente los problemas asociados con
la denuncia anénima de cultivos ilicitos en areas rurales del Cauca. Combina la tecnologia
disponible con una interfaz simple y accesible para permitir que los ciudadanos puedan
colaborar de manera segura y efectiva con las autoridades, incluso en situaciones donde no
hay acceso a internet. La posibilidad de escalar esta solucién a otros contextos y areas
geograficas la convierte en una herramienta poderosa para la seguridad y el bienestar de las
comunidades rurales.



