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Matriz FODA 

Fortalezas Debilidades 

Impacto social positivo: La 

plataforma permitirá a la ciudadanía 

involucrarse activamente en la lucha 

contra los cultivos ilícitos, fomentando 

la participación comunitaria. 

 

Anonimato garantizado: La 

implementación de un sistema de 

anonimato robusto aumenta la 

seguridad de los usuarios, lo cual es 

crucial en zonas afectadas por el 

narcotráfico. 

 

Tecnología innovadora: Uso de 

herramientas avanzadas como 

geolocalización e imágenes satelitales, 

lo que permite un monitoreo preciso y 

efectivo. 

 

Apoyo gubernamental y de 

organismos de seguridad: El 

proyecto puede contar con el respaldo 

de autoridades nacionales e 

internacionales que verían en la 

plataforma un aliado para la seguridad. 

 

Adaptabilidad y escalabilidad: La 

plataforma puede escalarse para 

incluir otras funciones de monitoreo, 

más allá de los cultivos ilícitos, y puede 

replicarse en otras regiones afectadas. 

 

Baja alfabetización digital en áreas 

rurales: El público objetivo puede 

tener poca experiencia en el uso de 

herramientas tecnológicas, lo que 

podría limitar la adopción de la 

plataforma. 

 

Infraestructura tecnológica 

deficiente: En zonas rurales, la 

conectividad a internet puede ser 

limitada, lo que afectaría el uso de la 

aplicación. 

 

Costo de mantenimiento: El 

mantenimiento y actualización de la 

plataforma, especialmente en lo que 

respecta al acceso a imágenes 

satelitales, puede ser costoso y 

depender de fuentes externas de 

financiamiento. 

 

Desconfianza hacia la seguridad de 

la información: A pesar de la promesa 

de anonimato, algunos usuarios 

podrían temer represalias por parte de 

grupos criminales. 
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Oportunidades Amenazas 

Colaboración con ONGs y 

organismos internacionales: 

Organizaciones que luchan contra el 

narcotráfico y promueven el desarrollo 

rural pueden estar interesadas en 

financiar y apoyar la plataforma. 

 

Mayor inversión en infraestructura 

rural: El gobierno colombiano ha 

mostrado interés en mejorar la 

conectividad en zonas rurales, lo que 

beneficiaría la adopción de la 

plataforma. 

 

Educación y capacitación digital: El 

proyecto puede abrir oportunidades 

para programas de formación 

tecnológica en comunidades rurales, 

fomentando la adopción de 

tecnologías. 

 

Expansión a otras regiones: La 

plataforma puede escalarse a nivel 

nacional o a otros países con 

problemas similares, lo que generaría 

mayor impacto y potenciales ingresos. 

 

Innovación en inteligencia artificial: 

Implementar IA para predecir áreas 

donde podrían surgir nuevos cultivos 

ilícitos y ofrecer información de valor a 

las autoridades. 

 

Retaliaciones por parte de grupos 

criminales: Los usuarios pueden 

temer represalias, lo que disminuiría su 

participación activa en el reporte de 

cultivos ilícitos. 

 

Falta de financiamiento sostenible: 

Si el proyecto no obtiene suficientes 

fondos públicos o privados, podría ser 

difícil sostenerlo a largo plazo. 

 

Desconfianza en las instituciones: 

En algunas comunidades, la 

desconfianza en las autoridades 

gubernamentales y los organismos de 

seguridad puede limitar la colaboración 

ciudadana. 

 

Problemas de ciberseguridad: La 

plataforma, al manejar información 

sensible, podría ser un objetivo para 

ataques cibernéticos, lo que pondría 

en riesgo la seguridad de los datos. 

 

Cambios en la legislación: 

Eventuales cambios en las políticas de 

seguridad o de protección de datos 

podrían afectar el funcionamiento de la 

plataforma o las garantías de 

anonimato. 
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